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BAHCESEHIR ANAOKULU E-GUVENLIK POLITIKASI

Okul Giivenlik Politikalar1 hizla gelisti, ¢linkii paydaslar bugiin internete okul binasindan ¢ok
cesitli sekillerde erisebilirler. Glinlimiizde yasamimizin bir pargasi olarak hepimiz
teknolojilerle yasiyoruz. Cocuklarimizin dijital teknolojilerle elde ettikleri firsatlar1 en iyi
nasil kullanacaklarini bildiklerinden emin olmak i¢in, artik bunlar1 nasil kullanacaklarini
bilmeli ve anlayabilmeliyiz. internet, sosyal hayatin bir parcasi olarak hayatimiza birgcok
faydalar ve yenilikler getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin
bilingsiz kullanimi bireysel ve toplumsal hayata yonelik tehditler de barindirmaktadir. Evde,
okulda arkadaslarinizla ya da yalniz kaldiginiz yerlerde miimkiin olan en giivenli ortamlarda
biling¢li sekilde internet kullanilmalidir. Egitimciler, veliler, medya ve diger tiim ilgili kisiler
tarafindan 6zellikle ¢cocuklarin, genclerin, vatandaglarin hak ve ihtiyaclarinin korunmasi i¢in
ortak sorumluluk gerektirmektedir. Bahgesehir Anaokulu olarak, ¢ocuklarimizin daha
bilingli ve giivenli internet kullanici olmalarinin yaninda ailelerini bilinglendirme
caligmalarint da Onemsiyoruz. Bu konuda bilinglendirme ic¢in okulumuzdaki tiim
ogretmenlerimizle aragtirmalar ve ¢alismalar yaparak giivenli internet politikas1 olusturduk.
Buna gore okulumuzda e-giivenligi saglamak i¢in Milli Egitim Bakanliginin Okullarda
Sosyal Medyanin kullanilmasi ile ilgili 2017/12 no'lu genelgesine uygun planlama ve
uygulamalar yapilmaktadir

Internetin giivenli kullanimi1 konusunda farkindalik olusturmaya énciiliik etmesi i¢in kurulan
INSAFE bugiin Avrupa’da Giivenli Internet Merkezinin koordinasyonunu olusturan bir
agdir. Bu kapsamda her y1l Subat ayinda Giivenli Internet Giinii 2004 yilindan bu yana
diizenlenmekte ve okullar bu konuda g¢alismalar yapmaktadirlar. Diinyada kutlanan ve
Tiirkiye'de Bilgi Teknolojileri ve Iletisimi Kurumu(BTK) koordinasyonunda diizenlenen
"Giivenli Internet Giinii " ¢esitli faaliyetlerle subat aymin ikinci haftasi okulumuzda da
miifredata entegre edilmistir.

E —-GUVENLIK POLITIKAMIZ

Teknoloji, ¢ocuklar i¢in imkanlar ve firsatlar sunuyor. Cocuklar da internetin sagladigi bu
imkan ve firsatlara kolayca ve hizlica erisim saglayabiliyor. Dijital teknolojinin sagladigi bu
imkanlarin yani sira cocugun ruhsal, zihinsel ve fiziksel saldirilarla, tuzaklarla karsilasmasi
hafife alinmamasi gereken bir gercekliktir. Cocugu internet ortamindan tamamen uzak
tutmak oldukga zordur. Cocuklarin internetin tehdit ve tehlikelerine karsi kendilerini
koruyabilmeleri i¢in bilgilendirmek biling kazandirmak onemlidir. Bu sebeple 6zellikle
kiiclik yastan itibaren okullarda e-giivenlik politikast uygulanmasi1 6nemlidir. Bahgesehir
Anaokulu okul politikasi olarak 6grencilerimizi internet ortamlarinin tehlikelerinden ve
zararlarindan koruyabilmek i¢in gerekli ¢alismalar yapiyoruz.

Okulumuzda eTwinning egitim portalinda yiiriitiilen projeler ile ailelerimizin denetiminde
bilgisayar, tablet ya da telefonlarla belirlenmis saatlerde birlikte internete girilmesi
saglanmaktadir. Okuldncesi ¢agindaki ¢ocuklara biling kazandirmak ancak aile katilimlari
ile olur. Bu projelerimizle birlikte her ay yapilan etkinliklerle hem ailelere hem de
cocuklarimiza gilivenli internet hakkinda biling ve farkindalik kazandirilmaktadir.



Ayrica e Twinning projeleri ile cocuklarin internet basinda saatlerce vakit gecirmelerini
onlemek adina aile katilml etkinlikler yapilmaktadir. Bu etkinlikler sayesinde anne ve
babalar ¢cocuklari ile daha kaliteli vakit ge¢irme imkani bulmaktadirlar.

GUVENLI INTERNET KULLANIMI KURALLARI

Emniyet, okuldaki her 6gretmenin sorumlulugunu alirken, Okulun Giivenli Internet
Politikasinin uygulanmasi, incelenmesi ve uygulanmasindan sorumlu bir lider kisiye sahip
olmas gerekir.

Okulun Giivenli Internet Politikasi, Ogretmen, Personel &grenci ve velilerin giivenligi
okulun itibar1 ve gelecegi ile ilgili dijital gelismelere ve yeni trendlere ayak uydurmalidir.

Okula Giivenli Internet Politikasinda atifta bulunulan yasalar, Politikanmn neleri kapsadigina
iliskin brifingler sirasinda, 6rnek, uygun davranis, bilgi paylasimi veya yasadis1 imgeler gibi,
digerleri arasinda atif yapilmasina ihtiya¢ duyulmaktadir.

Okulun Giivenli Internet Politikasi, 6grencilerin ¢evrimici teknolojilerin saglikli kullanilmas:
konusundaki bilincini tesvik ederken, giivenli Internet alanlarinda saglam ve tutarli olmalidir.

Okulun Giivenli internet Politikasi, AUP ile ve okuldaki giivenlikle ilgili diger politikalarla
(6rn. Cocuklarin korunmasi, anti-sosyal davranig veya zorbaliga karsi korunma) uyumludur

Paydas katilimi 6nemlidir. Politikanin olusturulmasinda tiim paydaslar1 dahil edilmistir.
Ogretmen 6grenci, personel, veliler ve daha genis topluluk mensuplar1. Bu, tiim gruplarin
politikanin belirli boliimleri iizerinde miilkiyet sahibi olmasma ve bu gruplara uyma
olasiliklarinin artmasini saglamaya yardimci olmaktadir.

Okulun Giivenli Internet politikasi, agik ve nettir, teknik olmayan dilde anlasilmas: kolay ve
tiim personelin ve Ogrencilerin onlardan neler beklendigini bilecekleri sekilde agik ve
anlagilirdir.

SORUMLULUKLAR
Okulumuzun, Giivenli Internet Koordinatérii Miidiir Yardimcisi Sevcan SARIBAKIRdir.
TUM CALISANLARIN SORUMLULUKLARI

e Cevrimici giivenlik politikalarinin gelistirilmesine katkida

e Okul sistemlerinin ve verilerin giivenliginden sorumlu

e Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari

e Miimkiin oldugunca miifredat ile cevrimi¢i giivenlik egitimini iligkilendirmek. Olumlu
firsatlarina vurgu yapmak.

e Bu alanda mesleki gelisim i¢in kisisel sorumluluk



COCUKLARIN BASLICA SORUMLULUKLARI

Cevrimigci giivenlik politikalarinin gelistirilmesine katkida bulunmak
Cevrim ici ve ¢evrimdisi bagkalarinin hislerine ve haklarina saygi duymak
Isler ters giderse, giivenilir bir yetiskinden yardim istemek

Kendilerini ve bagkalarini ¢gevrimigi olarak korumak i¢in sorumluluk almak

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek

EBEVEYNLERIN BASLICA SORUMLULUKLARI

Cocuklariyla c¢evrimigi giivenlik konularimi tartismak, okulun g¢evrimigi gilivenlik
yaklagimlarini desteklemek ve evde uygun giivenli ¢evrimici davranislari pekistirmek.

Teknoloji ve sosyal medyanin giivenli ve uygun kullanimin1 modellemek.

Davranislarinda, ¢ocugun cevrimigi olarak zarar gorme tehlikesi altinda oldugunu,
degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklari ¢evrimigi problem veya
karsilasirsa yardim veya destek istemek.

Okulun gevrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
ogrenimlerinden sorumlu olmak.

Cevrimigi Iletisim ve Teknolojinin Daha Giivenli Kullanilmasi
OKUL/WEB SITESININ YONETILMESI

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarast olacaktir.
Personel 6grencilerin kisisel bilgilerini yayinlanmayacaktir.

Okul Miidiirti yayinlanan ¢evrimigi igerik i¢in genel yayin sorumlulugunu alacak ve
bilgilerin uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif
hakki da dahil olmak iizere okulun yayin yonergelerine uyacaktir.

Spam maillerden korunmak i¢ine-posta adresleri ¢cevrimigi olarak dikkatli bir sekilde
kontrol edilecektir.

Ogrenci caligmalar1 dgrencilerin  izniyle ya da  ebeveynlerinin  izniyle
yayimlanacaktir.

Okul web sitesinin ydnetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
kullanilacaktir.

Okul, ¢evrimigi giivenlik dahil olmak iizere, toplumun tiyeleri i¢in okul web sitesinde
hakkinda bilgi gonderecektir. Cevrimigi goriintii ve videolar yaymlama

Okul, cevrimi¢i paylasilan tiim resimlerin ve videolarin okul resim kullanimi



politikasina uygun sekilde kullanilmasini saglayacaktir.

Okul, resimlerin ve videolarin tiimiiniin, veri giivenligi, Davranis Kurallari, sosyal
medya, kigisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar ve
prosediirlere uygun sekilde yer almasini saglayacaktir.

Goriintii politikasina uygun olarak, dgrencilerin resimlerinin/videolarinin elektronik
yayinlanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktir.

INTERNETIN ve ILGILi CIHAZLARIN UYGUN ve GUVENLI KULLANIMI

Internet kullanimi egitimsel erisimin 6nemli bir 6zelligidir ve tiim ¢ocuklar biitiinlesik
miifredatinin bir pargasi olarak sorunlarini yanitlamak igin stratejiler gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir.

Okulun internet erisimi egitimi gelistirmek ve genisletmek i¢in kullanilacaktir.

Internet erisim seviyeleri miifredat gerekliliklerinive  &grencilerin
yas ve yeteneklerini sekilde gozden gegirilecektir.

Okulun tiim iyeleri, c¢ocuklar1 korumak icin tek basma filtrelemeye
giivenmeyeceklerinin ve gozetim, sinif yonetimi, giivenli, sorumlu kullanim egitimi
onemlidir.

Personel tiyeleri, web sitelerini, araglarin1 ve uygulamalarini sinifta kullanmadan 6nce
veya kullanmay1 6nerirken daima degerlendirecektir.

Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil
olmak {izere internette aragtirmada etkili kullanim1 konusunda egitilecektir.

Ogrencilere, gosterilen bilgilerin dogrulugunu kabul etmeden once diisiinmeleri
ogretilecektir.

PERSONELIN KiSISEL CIHAZLAR ve CEP TELEFONLARINIKULLANIMI

Personelin, kendi kisisel telefonlarmmi veya cihazlarini, ¢ocuklarin, genglerin ve
ailelerinin, mesleki bir kapasitede, ortamin iginde veya disindaki bolgeleriyle baglanti
kurmalarma izin verilmez. Bu konuyu tehlikeye atacak Onceden var olan iliskiler
yoneticilerle gorisiilecektir.

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri
Ilgili okul politikas1 ve prosediirleri uyarinca yerine getirilmesini saglayacaktir.

Personel kisisel cep telefonlar: ve cihazlari ders saatlerinde kapatilip/sessiz moda
aliacaktir.

Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali



olmayacaktir.

Bir personel okul politikasin1  ihlal ettigi durumlarda disiplin islemi
uygulanacaktir.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen ve yasaklanan
yasadis1 Sahip oldugu veya ceza gerektiren bir su¢ islemis olmasi durumunda, polise
ulasilacaktir.

KiSISEL CIHAZ VE CEP TELEFONLARININ KULLANIMI

Bahgesehir Anaokulu, mobil teknolojilerle yapilan kisisel iletisimin, g¢ocuklar,
personel ve anne-babalar i¢in giindelik yasamin kabul edilen bir pargasi oldugunun
farkindadir; ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde
kullanilmasii gerektirir. Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde
kullanilmasi i¢in beklentiler

Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul
politikalarina olarak yerine getirilecektir.

Okula getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir
ogelerin kaybi, calinmasi veya zarar gormesi konusunda sorumluluk kabul etmez.
Okul, bu tiir cihazlarin potansiyel veya fiili neden oldugu olumsuz saglik etkileri i¢in
sorumluluk kabul etmez.

Kétiiye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlar1 veya
kisisel cihazlarla gonderilmesi, okul idaresi tarafindan yasaklanir ve herhangi bir ihlal,
disiplin/davranig politikasinin bir pargasi olarak ele alinacaktir.

Bahgesehir Anaokulu tiim iiyelerine cep telefonlarini veya cihazlarini kayip, hasardan
korumak i¢in adim atmalar1 Onerilir.

Bahgesehir Anaokulu tiim {iyelerinden, kaybolduklari veya calindig: takdirde yetkisiz
aramalarin veya hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan
emin olmak i¢in sifreler / pin numaralar1 kullanmalari 6nerilir.

Parolalar ve pin numaralar1 gizli tutulmalidir.

Cep telefonlar ve kisisel cihazlar paylagilmamalidir.

ZIYARETCI KiSISEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI:

Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak
cep telefonlarin1 ve kisisel cihazlar kullanmalidir. Okul idaresi tarafindan goérevli
kilinanlar haricindeki kisiler tarafindan ve O6grenci velilerinin bilmek istedikleri
etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlari igerisinde
izinsiz fotograf ve video ¢ekimi yapilamaz.



e Fotograflar veya videolar ¢ekmek i¢in ziyaretciler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina
uygun olarak gerceklestirilmelidir.

e Okul, ziyaretcilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri
saglayacak ve sunacaktir.

e Personelin uygun ve giivenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman
ziyaretcilerin herhangi bir ihlalini idareye bildirecektir

CEP TELEFONU KULLANIMI KURALLARI

Sene bas1 6gretmenler kurul toplantisinda giindem maddesi olarak cep telefonu kullanimi1
maddesi goriisiilmiistiir. Ogretmenler cep telefonlarin1 pedagojik arag olarak gerektiginde
kullanmalar1 (. Cep telefonlarinin varlig1 yikici olabilir ve aldatma ve zorbalik gibi yikici
davranislara neden olsa da, bulunduklar yer ve kullanim hakkinda siki bir politika yiirtirliikte
oldugu siirece, siifta proaktif ve yaratici bir sekilde kullanildiginda benzeri goriilmemis
firsatlar sunabilirler.) ancak ders saatleri iginde Ogretmen, personel ve stajyerlerin cep
telefonlarini acil durumlar disinda kullanmamalari karar1 oy birligi ile alinmstir.

Okul politikaniz, Ogretmenler, Personel ve Stajyer dgrenciler tarafindan cep telefonlarinin
taginmasi ve kullanilmasi ile ilgili kurallari igerir; bunun okul boyunca siirekli uygulanmasini
saglamaktayiz. Politika en azindan asagidaki sorular1 cevaplamalidir: Okul sahalarinda cep
telefonlarinin kullanimi egitim disinda yasaklanmstir.

Kabul Edilebilir Kullanim Politikasinda, dijital teknolojilerin sinifta nasil kullanilabilecegi
ve kullanilamayacagina iliskin tedbirler alinmstir.

Cep telefonu politikast gdzden gegcirilir ve politikanin ihlali olustugunda alinacak 6nlemler
ile ilgili personel ile diizenli toplantilar yapilir.

Ebeveynlere okulun cep telefonu politikasiyla, bu 6nlemlerin neden alindigini ve politikanin
ihlalinin ne gibi olas1 sonuglar ortaya ¢ikarabilecegine iliskin bilgi verilir

Amaci disinda kullanilan, cep telefonuna el konulmasi1 durumunda, telefonda 6zel verilerin
korunmasimi saglamak icin, Okul yonetimine vermeden Once telefon kapatiimalidir. Cep
telefonu sahibine verilene kadar giivenli bir yerde tutulmalidr.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKIMi VE YAYINLANMASI

Okul kayit doneminde her 6grenci velisi izin belgesi imzalar. Bu izin belgesinde dgrenci
fotograflarinin okul resmi web sitesi, okul dergisi, gazete, eTwinning portali vb. okul
tanitimlarinda veli, ¢ocugunun sinif resimlerinin paylasilmasina (e giivenligin saglanmasi
icin) M.E.B. 2017/12 nolu genelgesi ¢er¢evesinde kullanilmasina izin verir.

Okul yoOnetimi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci
velilerinin bilmek istedikleri etkinlik ve programlar digindaki zamanlarda, okul ve okul



bahgesi siirlari igerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak, bir 6grencinin diger
bir 6grencinin fotograf ve videosunu ¢ekmek istemesi durumunda da gecerlidir.

Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak okulun
resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onay1 ile
yayinlanabilir. Ogrencisi icin onay vermeyen velinin dgrencisi ile ilgili fotograf ve videolar
yayinlanmaz.

Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip yayinlanmasina onay verilmeyen
ogrencilerin, ¢ekim esnasinda psikolojik baski yasamamasi icin tedbirler alinir. Okul
gorevlileri tarafindan yayimlanan resim ve videolarda Ogrencilerin kigisel bilgilerine
kesinlikle yer verilmez.

E GUVENLIK MUFREDATIMIZ HAKKINDA

Cocuklarda bilingli ve gilivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi i¢in seminerler diizenlenmektedir.

Tiirkge Dil Etkinlikleri, Matematik Etkinlikleri, Fen ve Doga Etkinlikleri, Miizik, Oyun ve
diger etkinliklerde tablet ve telefonlar pedagojik egitim araci olarak kullanilmaktadir.

Ders miifredatlarina sosyal medya basta olmak iizere internetin bilingli kullanimi ile ilgili
konularin yenilenen bilgilerle giincellenmesi tiim 6gretmenlerimiz tarafindan saglanmistir.
MEB'e bagl okullarda elektromanyetik kirlilige ve internet giivenligine 6nem verilmektedir.

VELILERE E-GUVENLIKLE iLGILi BILGILENDIRME

Okulumuzda, belirli araliklarla velilere yonelik e gilivenlik hakkinda bilinglendirme
caligmalar1 yapmaktayiz. Bununla ilgili olarak okulumuzda yapilan veli toplantilarinda
giindem maddelerine alinmakta ve okul web sayfasindan bilgilendirme yazilar
paylasilmaktadir.

OKUL PERSONELININ E GUVENLIK iLE iLGILI EGiTiMi

Personelin tiimiine; profesyonel ve kisisel olarak, giivenli ve sorumlu Internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde ¢esitli sekillerde
saglanmaktadir. eTwinning mesleki gelisim portalindan ¢evrimigi seminer ve online mesleki
gelisim etkinliklerine katilmakta ve yeni gelismeleri takip etmektedirler. Cevrimigi giivenlik
(e-Giivenlik) politikasi, tiim ¢alisanlarin katilimi igin resmi olarak saglanir, tartisilir ve
korunma sorumlulugumuzun bir pargasi olarak giiclendirilir. Okul personelinin hepsi,
davramslarinin okuldaki rolii ve itibarin etkileyebileceginin farkindadir. Personel, internet
trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkindadir. Okul
sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranig gereklidir.



OKULUMUZDA GUVENLI INTERNET GUNU

Okulumuzda her y1l 'Giivenli Internet Giinii " ¢esitli faaliyetlerle subat aymn 2. hafasinda
kutlanmaktadir. Okul 6gretmenlerimiz eTwinning portalinda da etkinlikler planlamaktadir.
Ayrica velilere e giivenlik hakkinda yazilarla bilinglendirme yapilmaktadir. Hafta boyunca
seminerler, tanitici afislerle etkin katilim saglanmaktadir. E-safety okulun tiim personelinin
sorumlulugundadir. (gig.org.tr) - Daha Giivenli Internet Giinii Tiirkiye de resmi sayfasi ile
veli ve 6grencilere tanitilmaktadir.



T.C Anayasasi’na , Milli Egitim Bakanligimizin protokollerine, Avrupa
Komisyonu “e-Safety Hareket Eylem Plamimiza” Cocuk Haklari
Beyannamesine”, “Avrupa Insan Haklar1 beyannamesine “gore

OKULUMUZDA IZINSiZ FOTOGRAF CEKEMEZSINIZ!!
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Milli Egitim Bakanlhgimizin protokollerine, Avrupa komisyonu “e-Safety
Hareket Eylem Planimiza” gore

OKULUMUZ OGRENCILERI 1ZINSiZ CEP TELEFONU
Ve
TASINABILIR AYGIT KULLANAMAZ!I!!
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